CODIGO:
DIR_GOB-PT_GTE001

7 POLITICA DE PROTECCION DE ~
DROMOS DATOS PERSONALES VERSION: 4

Pagina 2 de 23

1. OBIETIVO

Establecer los lineamientos y criterios generales para el control y uso adecuado de los datos
de personas naturales que reposan en las bases de datos de DROMOS PAVIMENTOS S.A.S.,
dando cumplimiento al articulo 15y 20 de la Constitucién Nacional, la Ley 1581 de 2012, el
Capitulo 25 del Decreto 1074 de 2015, la Sentencia C-748 de 2011, y demds normas que las
complementen o modifiquen.

2. ALCANCE

DROMOS PAVIMENTOS S.A.S., estd comprometido con los derechos de privacidad, intimidad y
buen nombre de sus clientes, proveedores, contratistas, empleados y terceros en general, en
el tratamiento de sus datos personales. Por lo anterior, cualquier sujeto que suministre
informacion de datos personales, tendrd derecho de conocer, actualizar, rectificar o suprimir
dicha informacion.

Las politicas de proteccidén de datos personales y procedimientos contenidos en el presente
documento, ftfienen como objeto establecer los procedimientos de recoleccion,
almacenamiento, uso, circulacién, transferencia total y/o parcial y tratamiento en general de
los datos personales, que realice DROMOS PAVIMENTOS S.A.S., para garantizar y proteger los
Derechos Constitucionales de Habeas Data e Informacién, que fienen todas las personas
naturales y juridicas, brindando herramientas que garanticen la autenticidad,
confidencialidad e integridad de la informacion.

Adicionalmente, este documento reviste todos los aspectos administrativos y organizacionales
qgue deben ser cumplidos por los directivos, funcionarios, contratistas y terceros que laboren o
tengan relacién directa con la Compania y se aplican para todos los titulares de informacion
personal que sea tratada y/o se encuentre en las bases de datos de usuarios de los portales
web, clientes, proveedores, trabajadores, y en general, para todos los fitulares de cualquier
informacién contenida en las bases de datos de propiedad de DROMOS PAVIMENTOS S.A.S. y
de seguidores o contactos de cualquier cuenta en las redes sociales de la sociedad.

3. LINEAMIENTO GENERAL

Por medio del presente documento, DROMOS PAVIMENTOS S.A.S., en su calidad de
responsable del tratamiento de datos personales, informa al publico su “POLITICA DE
TRATAMIENTO DE DATOS PERSONALES Y CONDICIONES DE SEGURIDAD" sobre la informacion
recolectada en sus bases de datos y los mecanismos adoptados para su proteccién, en
cumplimiento a lo establecido por la Ley Estatutaria 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, cuyo objeto es “desarrollar
el derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demds
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucion Politica; asi como el derecho a la informacién consagrado en el arficulo 20 de la
misma"; y en consonancia con lo dispuesto por el Decreto Reglamentario 1377 de 2013.

3.1. Tratamiento de la Informacién
Dromos Pavimentos S.A.S. y todos sus colaboradores, asumirdin las responsabilidades vy
las obligaciones gue se tienen en el manejo adecuado de la informacién personal,
desde su recoleccidén, almacenamiento, uso, circulacién y disposicién final.
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3.2. Uso de la Informacién
La informacién de cardcter personal contenida en las bases de datos debe ser
ulilizada y tratada de acuerdo con las finalidades descritas en el numeral 8 de la
presente politica. En caso de gue algun drea identifigue nuevos usos diferentes a los
descritos en la presente politica de tratamiento de datos personales, deberd informar
al Oficial de Cumplimiento, quien evaluard y gestionard, cuando apligue, su inclusion
en la presente politica.

3.3. Aimacenamiento de la Informacién
El aimacenamiento de la informacidén digital vy fisica se realiza de manera adecuada
y cuenta con los controles para la proteccién de los datos. Los controles involucran
sequridad fisica e informdatica, tecnoldgicos vy de tipo ambiental en dreas restringidas,
en instalaciones propias y/o centros de cdmputo o centros documentales gestionados

por terceros.

3.4. Destruccién
La destruccién de medios fisicos v electrdonicos se redliza a través de mecanismos gue
no permiten su reconstruccién. Se redliza Unicamente en los casos en gue no
constituya el desconocimiento de norma legal alguna, dejando siempre la respectiva
frazabilidad de la accién. La destruccion comprende informacién contenida en poder
de terceros como en instalaciones propias.

4. DEFINICIONES

Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el
fratamiento de datos personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
fitular para el tfratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de fratamiento de informacién que le serdn aplicables, la forma
de acceder a las mismas y las finalidades del fratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Incluye archivos fisicos y electrénicos.

Confidencialidad: Elemento de seguridad de la informacién que permite establecer quienes y
bajo qué circunstancias se puede acceder a la misma.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como una informacion relacionada con una persona natfural (persona
individualmente considerada).

Dato PUblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entfre ofros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entfre otros, en registros publicos, documentos publicos, gacetas,
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boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
areserva.

Dato Semiprivado: Es aquella informacion que no es de naturaleza intima, reservada ni publica
y cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o
grupo de personas o a la sociedad en general, como es el caso de los datos financieros,
crediticios o actividades comerciales.

Datos Sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion tales como aquellos que revelen el origen
racial o étnico, la orientacioén politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garantice los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual y a los datos biométricos.

Derecho de los ninos, ninas: En el Tratamiento se asegurard el respeto a los derechos
prevalentes de los nifos, nifas y adolescentes. Sélo podrdn tratarse aquellos datos que sean
de naturaleza publica.

Encargado de tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con ofros, realice el tratamiento de datos personales por cuenta del responsable del
fratamiento.

Informacién Digital: Toda aquella informacion que es almacenada o fransmitida por medios
electronicos y digitales como el correo electronico u otros sistemas de informacion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el fratamiento de los datos.

Transferencia: La transferencia de datos fiene lugar cuando el responsable y/o encargado del
fratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.
Transmision: Tratamiento de datos personales que implica la comunicaciéon de los mismos
dentro o fuera del territorio de la republica de Colombia cuando tenga por objeto la
realizacién de un documento por el encargado por cuenta del responsable.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales

como recoleccion, almacenamiento, uso, circulacién o supresion.

5. RESPONSABLES
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El Responsable del fratamiento de datos personales es la compania DROMOS PAVIMENTOS
S.A.S., quien se identifica con NIT 900.215.394-5 y se encuentra domiciliada en el KM 3.8 Via
Mosquera La Mesa Zona Industrial Balsillas, Municipio de Mosquera, Cundinamarca, Portal web
www.dromos.co Correo electréonico proteccién.datos@dromos.co y Teléfono 601-7425376.

6. PRINCIPIOS

DROMOS PAVIMENTOS S.A.S., dard aplicaciéon a los siguientes principios para los procesos de
recoleccion, uso y fratamiento de datos personales:

a) PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS: El fratamiento es una
actividad reglada que debe sujetarse alo establecido enla Ley 1581 de 2012, decretos
reglamentarios y demds disposiciones que se desarrollen.

b) PRINCIPIO DE FINALIDAD: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular.

c) PRINCIPIO DE LIBERTAD: El tratamientfo solo puede ejercerse con el consentimiento
previo, expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o
divulgado sin previa autorizaciéon, o en ausencia de mandato legal o judicial que releve
el consentimiento.

d) PRINCIPIO DE VERACIDAD O CALIDAD: La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada comprobable y comprensible. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

e) PRINCIPIO DE TRANSPARENCIA: En el fratamiento debe garantizarse el derecho del
fitular a obtener del Responsable del Tratamiento o del encargado del fratamiento, en
cualquier momento vy sin restricciones, informacién acerca de la existencia de datos
que le conciernan.

f)  PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones de
la presente ley y la Constitucion. En este sentido, el Tratamiento sélo podrd hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la presente ley. Los
datos personales, salvo la informacién puUblica, no podrdn estar disponibles en Internet
U ofros medios de divulgacion o comunicacién masiva, salvo que el acceso sed
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares
o terceros autorizados conforme a la presente ley

g) PRINCIPIO DE SEGURIDAD: La informacién sujeta a fratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley Estatutaria 1581 de
2012, se deberd manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otforgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el
fratamiento de datos personales que no tengan la naturaleza de publicos estdn
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
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relaciéon con alguna de las labores que comprende el Tratamiento, pudiendo sdlo
realizar suministro o comunicacién de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

i) PRINCIPIO DE TEMPORALIDAD: Los datos personales se conservardn Unicamente por el
fiempo razonable y necesario para cumplir con las finalidades que se encuentren
justificadas a dar tratamiento, atendiendo a las disposiciones aplicables a la materia
de gue se trate y alos aspectos administrativos, contables, fiscales, juridicos e histdricos
de la informacién. Dichos datos, serdn conservados cuando sed necesarios pard
cumplimiento de obligaciones legales o contractuales. Una vez cumplida la finalidad
del tratamiento v los términos establecidos anteriormente, se procederd a la supresion
de los datos.

i) PRINCIPIO CONSTITUCIONAL: Los derechos se interpretan de conformidad con el
derecho alainformacion previsto en el articulo 20 de la Constitucidn y con los derechos
constitucionales aplicables.

k) PRINCIPIO DE NECESIDAD: Los datos personales tratados deben ser los estrictamente
necesarios para dar cumplimiento con las finalidades seguidas en las bases de datos.

7. TRATAMIENTO DE LOS DATOS PERSONALES

Los datos personales recolectados por DROMOS PAVIMENTOS SAS serd tratados con base en
los siguientes criterios:

a) Recoleccion
DROMOS PAVIMENTOS SAS recolecta informacién personal a través de diversos medios en
el desarrollo de las diferentes actividades relacionadas con su objeto social, vy las
obligaciones gue tiene como empleador. La informacién personal serd obtenida de ires
formas diferentes:

+ directamente del titular,
* de un tercero siempre y cuando este cuente con la autorizacién vy,
+« de fuentes publicas de informacidn

Asi_mismo la recoleccidén de informacidén personal podrd llevarse a cabo a través de
medios fisicos, digitales o electrénicos, y en cada uno de ellos se incorporard un aviso de
privacidad v autorizacién, dando asi cumplimiento a los requisitos establecidos en el art.
2.2.2.253.2 y 2.2.2.25.3.3 del decreto 1074 y obedeciendo los principios de libertad vy
finalidad del art. 4 de la Ley 1581.

b) Almacenamiento
El aimacenamiento de la informacidn personal contenida en las bases de datos o sistemas
de informacidén se encuentra en los servidores propios dentro del paqis, y en servidores
externos de terceros, los cuales cuentan con medidas de seguridad fisica, técnicas y
administrativas, y cuenta con controles de acceso a la informacién, garantizando el
principio de acceso y circulacién restringida.
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La informacion personal que se encuentre sujeta a requerimientos de Ley permanecerd
almacenada en nuestras bases de datos de acuerdo con lo que para esto la Ley haya
establecido, en aquellos casos donde la Ley no se ha pronunciado la informacién
permanecerd mientras que la finalidad para la cual fue recolectada se encuentre vigente.
DROMOS PAVIMENTOS SAS podrd transferir datos personales a empresas publicas que los
requieran para dar cumplimiento a un mandato u obligacién legal.

c) Circulacién

Por regla general, DROMOS PAVIMENTOS SAS no comparte los datos personales que
recolecta con terceros. No obstante, para el cumplimiento efectivo de sus obligaciones
puede entregar los datos a otras empresas, amparados en los articulos 2.2.2.25.5.1 vy
2.2.2.25.5.2 del decreto 1074 que establece que se encuentra permitido la transmisién de
datos personales cuando sea necesario pard la ejecucion de un contrato entre el titular y
elresponsable del tratamiento, o para la ejecucién de medidas precontractuales siempre
y cuando se cuente con la autorizacién del titular o exista un contrato de transmisidén de
datos personales.

d) Supresion
La supresion de la informacién personal que haya sido recolectada se llevard a cabo cuando:

* No sea necesaria para el cumplimiento de aspectos legales, confractuales, tributarios,
financieros, de auditoria o esta cubierta por disposiciones o requerimientos de Ley,

+ No afecte o implique la perdida de trazabilidad o integridad de las bases de datfos o
sistemas de informacién donde reposa la informacion;

+ Se haya cumplido o eliminado la finalidad para la cual fueron recolectados.

+ Sea solicitada por el fitular de los datos o aquel que demuestre que se encuentra
autorizado y no vaya en confra de las definiciones anteriores. No obstante, pueda que
alguna informacidn se conserve Unicamente con fines estadisticos o de auditoria.

e) Transferencia
DROMOS PAVIMENTOS SAS realizard transferencia de datos conforme a las siguientes
disposiciones:

- Transfiere informacién de datos personales a las empresas publicas para cumplir con
sus obligaciones legales (incluyendo, pero no limitado a Empresas Promotoras de Salud
(EPS), Administradoras de Riesgos Laborales (ARL), DIAN, y demds empresas publicas.
En todo caso, toda fransferencia se hace en cumplimiento de un mandato legal y de
acuerdo con las disposiciones normativas vigentes.

- Lafransferencia de datos personales se realiza en casos estrictamente necesarios para
el cumplimiento de los acuerdos y obligaciones contractuales con terceros de origen
nacional o extranjero localizados en paises que proporcionen niveles adecuados de
proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de protecciéon
de datos cuando cumpla similares o superiores estandares a los fijados por la
Superintendencia de Industria y Comercio sobre la materia.

- En caso de fuerza mayor y cuando sea necesario redlizar transferencia a terceros
ubicados en paises que no proporcionen niveles adecuados de proteccion de datos,
ésta se realizard bajo las siguientes reglas:

e Se verificard gque la transferencia se realice respecto de Informacién que cuente
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con autorizacion expresa e inequivoca para la fransferencia;

e Se autoriza, en todo caso, el Intercambio de datos de cardcter médico, cuando
asi se exija por razones de salud o higiene publica;

e Se autoriza la transferencia de informacion bancaria o bursdtil, conforme a la
legislacion que resulte aplicable;

o Transferencias acordadas en el marco de fratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad;

¢ Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del Tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular;

¢ Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e Para los casos no contemplados anteriormente, DROMOS PAVIMENTOS SAS
solicitard a la Superintendencia de Industria y Comercio proferir la declaracion de
conformidad relativa a la transferencia intfernacional de datos personales.

f) Transmision
Cuando los datos personales deban ser compartidos con Encargados del Tratamiento, deben
observarse las siguientes recomendaciones:

- Definir de las autorizaciones, avisos o cldausulas contractuales deben autorizar
explicitamente las fransmisiones nacionales e internacionales de datos personales.

- Explicar de manera clara y explicita, que informacién serd manejada por los
terceros y las condiciones para el fratamiento.

- Definir de manera clara y explicita, las medidas técnicas, tecnoldgicas,
administrativas y legales para proteger la informacién, incluyendo las suficientes
clausulas de confidencialidad y auditoria.

- En fransmisiones internacionales de datos, suscribir contratos con los Encargados
gue cumplan los pardmetros establecidos en el articulo 25 del Decreto 1377 de
2013 u obtener autorizaciéon previa explicita por escrito de la fransmision de los
datos a otfro pais.

8. FINALIDADES DE LA RECOLECCION DE LA INFORMACION

El tratamiento de los datos personales recolectados ser realizard con base en el titular; por ello,
se ha definido las siguientes finalidades para cada uno:

a) Proveedores y Subcontratistas

- Gestionar y mantener un registro histérico, cientifico o estadistico

- Atenderrequerimientos de autoridades judiciales o administrativas

- Gestionarlas relaciones, derechos y deberes que se tienen con los titulares

- Adelantar comunicaciones o contacto via correo electronico, SMS, teléfono u otro
medio para fines relacionados con la relacién contractual, laboral o legal.

- Redlizar la verificacién de cumplimientos legales o normativos

- Readlizar actividades de gestion administrativa

- Redlizar la verificacién de datos y referencias
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Recibir y gestionar requerimientos sobre productos o servicios, atencién a los fitulares
(Gestion PQR)

Cumplir con los requisitos legales para la prevencion del lavado de activos vy
financiacion del terrorismo, asi como la prevencién de soborno y corrupciéon
Adelantar comunicaciones a distancia para la venta de productos o servicios
Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad

Enviar y compartir publicidad propia

Realizar la aplicacién de sanciones asociadas a incumplimientos de algun fipo
Cumplir con los deberes econdmicos y contables de la organizacion

Realizar actividades de cobro y pago

Adelantar campanas de Actualizacion de datos e informacion de cambios en el
fratamiento de datos personales

Redalizar la verificacion de requisitos juridicos, técnicos y/o financieros

Realizar el registro de entrada y salida de acftivos, paquetes, documentos o
correspondencia

Cumplir los requisitos minimos para solicitar y mantener la autorizacién como operador
econdmico autorizado.

Gestion logistica -entrega, recoleccion y monitoreo de correspondencia y productos
Reqgistros de asistencia a actividades como reuniones, capacitacion, formacion,
eventos

Custodia y gestion de informacion y bases de datos

Ofras finalidades informadas al Titular al momento de la recoleccion de su autorizacion
al fratamiento de datos personales

Clientes

Gestionar y mantener un registro histérico, cientifico o estadistico

Atender requerimientos de autoridades judiciales o administratfivas

Gestionar las relaciones, derechos y deberes que se tienen con los fitulares

Realizar encuestas de opinion

Adelantar comunicaciones o contacto via correo electronico, SMS, teléfono u otro
medio para fines relacionados con la relacién contractual, laboral o legal.

Realizar la verificacion de cumplimientos legales o normativos

Realizar actividades de gestion administrativa

Realizar la verificacion de datos y referencias

Generar facturas

Recibir y gestionar requerimientos sobre productos o servicios, atencion a los titulares
(Gestion PQR)

Cumplir con los requisitos legales para la prevencion del lavado de activos vy
financiacion del terrorismo, asi como la prevencién de soborno y corrupciéon
Adelantar comunicaciones a distancia para la venta de productos o servicios

Enviar y compartir publicidad propia

Cumplir con los deberes econdmicos y contables de la organizacion

Realizar actividades de cobro y pago

Adelantar campanas de Actuadlizaciéon de datos e informacion de cambios en el
fratamiento de datos personales

Redlizar actividades de fidelizacion y marketing tradicional o digital

Redlizar la verificacion de requisitos juridicos, técnicos y/o financieros
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Cumplir con la entrega de premios y obsequios realizados en actividades comerciales
y de mercadeo.

Cumplir los requisitos minimos para solicitar y mantener la autorizacién como operador
econdmico autorizado.

Gestion logistica -entrega, recoleccién y monitoreo de correspondencia y productos
Registros de asistencia a actividades como reuniones, capacitaciones, formacion,
eventos

Custodia y gestion de informacion y bases de datos

Gestion de servicio posventa y posicionamiento de marca

Ofras finalidades informadas al Titular al momento de la recoleccion de su autorizacion
al fratamiento de datos personales

Empleados

Cumplir con los requisitos legales para la prevencion del lavado de activos vy
financiacion del terrorismo, asi como la prevencién de soborno y corrupciéon

Atender requerimientos de autoridades judiciales o administratfivas

Gestionar las relaciones, derechos y deberes que se tienen con los fitulares

Realizar encuestas de opinion

Realizar la verificacion de cumplimientos legales o normativos

Realizar actividades de gestion administrativa

Realizar la verificacion de datos y referencias

Recibir y gestionar requerimientos sobre productos o servicios, atencién a los fitulares
(Gestion PQR)

Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad

Enviar y compartir publicidad propia

Redalizar la aplicacién de sanciones asociadas a incumplimientos de algun tipo
Cumplir con los delberes econdmicos y contables de la organizacion

Realizar actividades de cobro y pago

Adelantar campanas de Actuadlizaciéon de datos e informacion de cambios en el
fratamiento de datos personales

Asegurar la gestion de la seguridad en nuestras instalaciones

Realizar la seleccién y promocion de oportunidades laborales

Realizar convocatorias o citas para entrevistas o pruebas

Gestionar la seguridad de personas, activos, bienes muebles e inmuebles, y en general,
en todos sus aspectos

Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad y salud en el tfrabajo

Gestionar y mantener un registro histérico, cientifico o estadistico

Adelantar comunicaciones a distancia para la venta de productos o servicios
Adelantar la administraciéon de Sistemas de Informacién, gestion de claves,
administracion de usuarios, etc.

Trdmite de requerimientos por parte de empresaes como IPS, EPS, ARL.

Gestionar las actividades asociadas al manejo de personal

Realizar control de horario

Adelantar la gestion de riesgos laborales y la prevenciéon y proteccion del recurso
humano ante enfermedades y accidentes del dmbito laboral

Gestionar riesgos o accidentes dentro de las instalaciones
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Reqgistro en aplicativos y formularios de empresaes y organismos estatales por
requerimiento legal

Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevencién del COVID-19

Controlar el acceso y salida de personas en las instalaciones

Adelantar procedimientos administrativos y de conftrol intferno

Cumplir con la declaracion y pago de aportes de seguridad social

Realizar la verificacion de requisitos juridicos, técnicos y/o financieros

Readlizar el registro de entrada y salida de acftivos, paquetes, documentos o
correspondencia

Realizar la gestion y administraciéon de las instalaciones

Gestionar las actividades asociadas a la incorporacion de la fuerza laboral

Cumplir con la enfrega de premios y obsequios realizados en actividades comerciales
y de mercadeo.

Cumplir los requisitos minimos para solicitar y mantener la autorizacién como operador
econdémico autorizado.

Registros de asistencia a actividades como reuniones, capacitaciones, formacion,
eventos

Cumplir con los requisitos de pago de prestaciones sociales

Gestion logistica -entrega, recoleccion y monitoreo de correspondencia y productos
Adelantar comunicaciones o contacto via correo electronico, SMS, teléfono u otro
medio para fines relacionados con la relacién contractual, laboral o legal.

Custodia y gestion de informacion y bases de datos

Gestion de servicio posventa y posicionamiento de marca

Reproducir, adaptar, modificar, distribuir y comunicar por cualquier medio conocido o
por conocer las imdagenes contenidas en los videos y/o fotografias tomadas

Oftras finalidades informadas al Titular al momento de la recoleccidn de su autorizacion
al tratamiento de datos personales

Visitantes

Gestionar y mantener un registro histérico, cientifico o estadistico

Atender requerimientos de autoridades judiciales o administrativas

Gestionar las relaciones, derechos y deberes que se tienen con los fitulares

Adelantar comunicaciones o contacto via correo electronico, SMS, teléfono u ofro
medio para fines relacionados con la relacién contractual, laboral o legal.

Realizar actividades de gestion administrativa

Recibir y gestionar requerimientos sobre productos o servicios, atencion a los titulares
(Gestion PQR)

Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad

Gestionar la seguridad de personas, activos, bienes muebles e inmuebles, y en general,
en todos sus aspectos

Adelantar campanas de Actuadlizaciéon de datos e informacion de cambios en el
fratamiento de datos personales

Asegurar la gestion de la seguridad en nuestras instalaciones

Gestionar riesgos o accidentes dentro de las instalaciones

Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevencién del COVID-19
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Controlar el acceso y salida de personas en las instalaciones

Readlizar el registro de entrada y salida de acftivos, paquetes, documentos o
correspondencia

Realizar la gestion y administraciéon de las instalaciones

Cumplir los requisitos minimos para solicitar y mantener la autorizacién como operador
econdémico autorizado.

Custodia y gestion de informacion y bases de datos

Oftras finalidades informadas al Titular al momento de la recoleccion de su autorizaciéon
al fratamiento de datos personales

Candidatos o Aspirantes

Cumplir con los requisitos legales para la prevencion del lavado de activos vy
financiacion del terrorismo, asi como la prevencién de soborno y corrupciéon
Gestionar y mantener un registro histérico, cientifico o estadistico

Atender requerimientos de autoridades judiciales o administrativas

Gestionar las relaciones, derechos y deberes que se tienen con los fitulares

Adelantar comunicaciones o contacto via correo electrénico, SMS, teléfono u otro
medio para fines relacionados con la relacién contractual, laboral o legal.

Realizar la verificacion de datos y referencias

Recibir y gestionar requerimientos sobre productos o servicios, atencién a los fitulares
(Gestion PQR)

Gestionar la seguridad de personas, activos, bienes muebles e inmuebles, y en general,
en todos sus aspectos

Realizar andilisis de perfiles

Adelantar campanas de Actualizaciéon de datos e informacién de cambios en el
fratamiento de datos personales

Redlizar la seleccién y promocion de oportunidades laborales

Realizar convocatorias o citas para entrevistas o pruebas

Gestionar las actividades asociadas al manejo de personal

Controlar el acceso y salida de personas en las instalaciones

Realizar la verificacion de requisitos juridicos, técnicos y/o financieros

Cumplir los requisitos minimos para solicitar y mantener la autorizacién como operador
econdmico autorizado.

Custodia y gestion de informacion y bases de datos

Oftras finalidades informadas al Titular al momento de la recoleccidn de su autorizacion
al tratamiento de datos personales

Prospectos

Gestionar y mantener un registro histérico, cientifico o estadistico

Gestionar las relaciones, derechos y deberes que se tienen con los fitulares

Adelantar comunicaciones o contacto via correo electronico, SMS, teléfono u ofro
medio para fines relacionados con la relacién contractual, laboral o legal.

Recibir y gestionar requerimientos sobre productos o servicios, atencién a los fitulares
(Gestion PQR)

Adelantar comunicaciones a distancia para la venta de productos o servicios

Enviar y compartir publicidad propia

Adelantar campanas de Actualizacidon de datos e informacidon de cambios en el
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fratamiento de datos personales

- Redlizar actividades de fidelizacién y marketing tradicional o digital

- Cumplir con la enfrega de premios y obsequios realizados en actividades comerciales
y de mercadeo.

- Custodia y gestion de informacion y bases de datos

- Ofras finalidades informadas al Titular al momento de la recoleccién de su autorizacion
al fratamiento de datos personales

g) Socios o Accionistas

- Gestionar y mantener un registro histérico, cientifico o estadistico

- Atenderrequerimientos de autoridades judiciales o administrativas

- Gestionar las relaciones, derechos y deberes que se tienen con los titulares

- Adelantar comunicaciones o contacto via correo electrénico, SMS, teléfono u otro
medio para fines relacionados con la relacién contractual, laboral o legal.

- Redlizar la verificacion de cumplimientos legales o normativos

- Readlizar actividades de gestion administrativa

- Redlizar la verificacién de datos y referencias

- Recibir y gestionar requerimientos sobre productos o servicios, atencién a los titulares
(Gestion PQR)

- Cumplir con los requisitos legales para la prevencion del lavado de activos y
financiacion del terrorismo, asi como la prevencién de soborno y corrupcion

- Adelantar comunicaciones a distancia para la venta de productos o servicios

- Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad

- Gestionarla seguridad de personas, activos, bienes muebles e inmuebles, y en general,
en todos sus aspectos

- Enviary compartir publicidad propia

- Cumplir con los deberes econédmicos y contables de la organizaciéon

- Redlizar actividades de cobro y pago

- Adelantar campanas de Actualizaciéon de datos e informaciéon de cambios en el
fratamiento de datos personales

- Asegurar la gestion de la seguridad en nuestras instalaciones

- Adelantar la administracion de Sistemas de Informacion, gestion de claves,
administracion de usuarios, etc.

- Gestionarriesgos o accidentes dentro de las instalaciones

- Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevencién del COVID-19

- Conftrolar el acceso y salida de personas en las instalaciones

- Redlizar la verificacion de requisitos juridicos, técnicos y/o financieros

- Redlizar el registro de entrada y salida de activos, paquetes, documentos o
correspondencia

- Redlizar la gestidon y administraciéon de las instalaciones

- Cumplir los requisitos minimos para solicitar y mantener la autorizacién como operador
econdmico autorizado.

- Reproducir, adaptar, modificar, distribuir y comunicar por cualquier medio conocido o
por conocer las imdagenes contenidas en los videos y/o fotografias tomadas

- Gestion logistica -entrega, recoleccion y monitoreo de correspondencia y productos

- Registros de asistencia a actividades como reuniones, capacitaciones, formacion,
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eventos

- Custodia y gestion de informacién y bases de datos

- Oftras finalidades informadas al Titular al momento de la recoleccidn de su autorizaciéon
al tratamiento de datos personales

9. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

DROMOS PAVIMENTOS S.A.S. garantiza el respeto de los derechos que a continuacion se
mencionan, de titularidad de los propietarios de los datos personales, que se encuentren en
las bases de datos de la sociedad:

a) Conocer, actualizar y rectificar sus datos personales frente a DROMOS PAVIMENTOS S.A.S.,
en su condicién de Responsable y Encargado del Tratamiento. Este derecho se podrd
ejercer entre otros ante datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

b) Solicitar, por cualquier medio, prueba de la autorizacion otorgada a DROMOS PAVIMENTOS
S.A.S., en su condicidon de responsable y encargado del tratamiento, salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por DROMOS PAVIMENTOS S.AS., en su condicién de responsable y
encargado del tratamiento, previa solicitud, respecto del uso que le ha dado a los datos
personales del Titular.

d) Presentar anfe las autoridades legalmente constfituidas y en especial ante la
Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley
1581 de 2012, el Decreto Reglamentario 1377 de 2013 y las demds normas que modifiquen,
adicionen o complementen dichas normativas.

e) Moadificary/o revocarla autorizacion y/o solicitar la supresion del dato personal cuando en
el tratamiento no se respeten los principios, derechos y garantias constitucionales y legales
vigentes. La revocatoria y/o supresion procederd cuando la Superintendencia de Industria
y Comercio haya determinado que en el tratamiento el responsable o encargado han
incurrido en conductas confrarias a la Ley 1581 de 2012, sus reglamentaciones y
modificaciones y a la Constitucién Politica de Colombia.

f) Acceder en forma gratuita alos datos personales que hayan sido objeto de tratamiento.

10. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

El fratamiento de datos personales de nifios, ninas y adolescentes estd prohibido, excepto
cuando se frate de datos de naturaleza publica y cuando dicho tratamiento cumpla con los
siguientes pardmetros y/o requisitos:

a) Que respondan y respeten el interés superior de los nifios, nifas y adolescentes.
b) Que se aseqgure el respeto de sus derechos fundamentales.

Este documento pertenece a DROMOS PAVIMENTOS, la versidon impresa de este documento, es considerada una
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c) Cumplidos los anteriores requisitos, el representante legal de los nifios, ninas o
adolescentes otorgard la autorizacidn, previo ejercicio del menor de su derecho a ser
escuchado, opinidén gue serd valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

11. TRATAMIENTO DE DATOS SENSIBLES

El titular de los datos personales tiene derecho a optar por no suministrar cualquier informacion
sensible solicitada por DROMOS PAVIMENTOS S.A.S., relacionada, entre otfros, con datos sobre
su origen racial o étnico, la pertenencia a sindicatos, organizaciones sociales o de derechos
humanos, convicciones politicas, religiosas, de la vida sexual, biométricos o datos de salud.

De conformidad con lo establecido en el articulo 12° del Decreto 1377 de 2013, el tratamiento
de datos personales de nifos, nifas y adolescentes estd prohibido, excepto cuando se trate
de datos de naturaleza publica. El suministro de los datos personales de menores de edad es
facultativo y debe realizarse con autorizacién de los padres de familia o representantes legales
del menor. En todo caso, el fratamiento deberd responder y respetar el interés superior de los
ninos, ninas y adolescentes y asegurar el respeto de sus derechos fundamentales. En todo
caso, los datos sensibles que pueda llegar a obtenerse con previa autorizacién del titular, serdn
fratados con las siguientes finalidades:

a) Datos de salud

- Redlizar la verificacién de cumplimientos legales o normativos

- Gestionar y mantener un reqistro histérico, cientifico o estadistico

- Reqgistro _en aplicativos vy formularios de empresas y organismos estatales por
requerimiento legal

- Redlizar actividades de gestidon administrativa

- Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
sequridad v salud en el trabajo

- Trdmite de requerimientos por parte de empresas como IPS, EPS, ARL.

- Adelantar la gestién de riesgos laborales y la prevencién y proteccién del recurso
humano ante enfermedades y accidentes del dmbito laboral

- Gestionar riesgos o accidentes dentro de las instalaciones

- Cumplir con los protocolos de bioseguridad exigidos por el ministerio de salud en
concordancia con la prevencién del COVID-19

b) Datos biométricos

- Gestionar la seguridad de personas, activos, bienes muebles e inmuebles, y en general,
en todos sus aspectos

- Redlizar control de horario

- Redlizar actividades de gestidn administrativa

- Adelantar investigaciones en caso de presentarse situaciones de riesgo o violaciones a
la seguridad

- Controlar el acceso y salida de personas en las instalaciones

- Adelantar procedimientos administrativos y de conftrol interno

- Acceso a bases de datos o sistemas de Dromos Pavimentos SAS
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12. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

Sin perjuicio de las excepciones previstas en laley, el fratamiento de datos personales por parte
de DROMOS PAVIMENTOS S.A.S., requiere del consentimiento libre, previo, expreso e informado
de parte del titular de la informacién.

La autorizacién para el tratamiento de datos personales a que se refiere el presente numeral,
puede constar por cualquier medio que permita garantizar su posterior consulta y verificacion,
ya sea escrito, verbal o mediante conductas inequivocas de parte del Titular, que permitan
concluir de forma razonable que se otorgd la respectiva autorizacion.

DROMOS PAVIMENTOS S.A.S. manfendrd los registros y/o mecanismos necesarios para
demostrar cudndo y cdmo se obtuvo la autorizacién para el tratamiento de datos personales,
por parte de los titulares de datos personales para su fratamiento.

En concordancia con lo establecido por el articulo 10 de la Ley 1581 de 2012, la autorizacién
del titular no serd necesaria cuando se trate de:

e Informacion requerida por DROMOS PAVIMENTOS S.A.S. en ejercicio de sus funciones
legales o por orden judicial.
Datos de naturaleza publica.
Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e Datos relacionados con el Registro Civil de las Personas.

Los casos en los que no es necesaria la autorizacion, serdin los siguientes:

e Informacidén requerida por la Empresa, en ejercicio de sus funciones legales o por orden
judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

o Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin gue medie autorizacién previa deberd en todo caso
cumplir con las disposiciones contenidas enla Ley 1581 de 2012 y demds hormas concordantes

y vigentes.

13. MEDIDAS DE SEGURIDAD Y PROTECCION DE LOS DATOS

DROMOS PAVIMENTOS SAS, comprometida con la seguridad de los datos de los fitulares, ha
adoptado medidas técnicas, juridicas, humanas y administrativas necesarias que pretenden
garantizar la seguridad de los datos de cardcter personal protegiendo la confidencialidad,
integridad, uso, acceso no autorizado y/o fraudulento. Asi mismo, infernamente se han
implementado protocolos y lineamientos de seguridad de obligatorio cumplimiento para todo
el personal con acceso a datos de cardcter personal y a los sistemas de informacion.
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14. CONTROL DE ACCESO Y VIDEO VIGILANCIA

Las dreas donde se ejecutan procesos relacionados con informacién confidencial o restringida
deben contar con controles de acceso gue sélo permitan el ingreso a los colaboradores
autorizados y que permita guardar la trazabilidad de los ingresos vy salidas. Igualmente, la
empresa cuenta con cdmaras de video vigilancia que tienen como finalidad dar
cumplimiento a las politicas de seguridad fisica.

Las imdgenes deberdin ser conservadas por un tiempo mdximo de 30 dias. En caso que la
imagen respectiva sea objeto o soporte de una reclamacién, queja, o cualguier proceso de
fipo judicial, hasta el momento en que sea resuelto.

15. PERSONA O AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS.

DROMOS PAVIMENTOS S.A.S., ha designado como responsable de velar por el cumplimiento
de esta politica al interior de la empresa al Oficial de Cumplimiento.

Esta dependencia estard atenta a fravés de los siguientes canales de comunicacién, para
resolver peticiones, consultas y reclamos por parte de los titulares y para recibir solicitudes de
informacion, actualizacion, rectificacion y supresion de datos personales, asi como de revocar
la autorizacion para el fratamiento de los mismos:

* Domicilio de DROMOS PAVIMENTOS S.A.S.: KM 3.8 Via Mosquera La Mesa Zona
Industrial Balsillas, Municipio de Mosquera, Cundinamarca, De lunes a viernes en el
horario de atencion al publico 8:00 AM a 4:00 PM.

+ Conmutador 601-7425376

+ Correo Electrénico proteccion.datos@dromos.co

16. CONSULTA Y RECLAMOS

DROMOS PAVIMENTOS S.A.S. garantiza el derecho de consulta, suministrando a las personas
qgue actien en ejercicio de este derecho, toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del Titular. Para la atencién de solicitudes
de consulta de datos personales DROMOS PAVIMENTOS S.A.S. garantiza, que existen los medios
de comunicacién electrénica, telefénica y personal, descritos en el numeral inmediatamente
anterior. Las consultas relacionadas con datos personales deberdn acreditar el interés legitimo
del solicitante y se absolverdn en un término mdéximo de diez (10) dias hdbiles contados a partir
de la fecha de su recibo. Cuando no fuere posible responder la consulta dentro de dicho
término, se informard al interesado antes del vencimiento de los diez (10) dias hdbiles,
expresando los motivos de la demora y sefialando la fecha en que se atenderd su solicitud, la
cual en ningun caso podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del
primer plazo.

a) Reclamos y peticiones

DROMOS PAVIMENTOS S.A.S. garantiza el derecho de reclamo, sobre las bases de datos de
su propiedad, para la correccion, actualizaciéon o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley Estatutaria 1581 de 2012,
el Decreto Reglamentario 1377 de 2013 y demds normas aplicables, ademds de lo
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contenido en el presente manual. Los reclamos y peticiones seran framitados bajo las
siguientes reglas:

Los Titulares o sus causahabientes que consideren que la informacién contenida en una
base de datos de esta Empresa debe ser objeto de correccién, actualizaciéon o supresion,
0 que adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley 1581 de 2012, podrdan presentar un reclamo ante DROMOS PAVIMENTOS S.A.S., a través
del correo electréonico proteccion.datos@dromos.co o a fravés de cualquiera de los canales
de comunicacion descritos en el numeral 8° del presente documento, acompanando para
los efectos la siguiente informacién:

e Nombre e identificacién del Titular.
e La descripcién precisa 'y completa de los hechos que dan lugar al reclamo

e |adireccién fisica o electronica para remitir la respuesta e informar sobre el estado del
frdmite Los documentos y demds pruebas que se pretendan hacer valer.

e En caso de que DROMOS PAVIMENTOS S.A.S. no sea competente para resolver el
reclamo presentado ante la misma, dard traslado a quien corresponda en un término
maximo de dos (2) dias hdbiles e informard de la situacion al interesado.

e Si el reclamo resulta incompleto, DROMOS PAVIMENTOS S.A.S. requerird al interesado
dentro de los cinco (5) dias siguientes a su recepcidn para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el peticionario
presente la informacion solicitada, se entenderd que ha desistido de aquél.

e Una vez recibido el reclamo completo, DROMOS PAVIMENTOS S.A.S. incluird en la
respectiva base de datos una leyenda que diga “reclamo en trdmite” y el motivo del
mismo, en un término no mayor a dos (2) dias hdbiles. Dicha leyenda se mantendra
hasta que el reclamo sea decidido.

e El término mdximo para atender el reclamo serd de quince (15) dias hdbiles contados
a partir del dia siguiente a la fecha de su recibo, y si no fuere posible responder en
dicho término, DROMOS PAVIMENTOS S.A.S. informard al interesado los motivos de la
demora y la fecha en que aquél se atenderd, sin llegar a superar, en ningun caso, los
ocho (8) dias hdbiles siguientes al vencimiento del primer término

b) Rectificaciéon y actualizaciéon de Datos

DROMOS PAVIMENTOS S.A.S. tiene la obligacién de rectificar y actualizar a solicitud del titular,
la informacién de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba senalados. Asimismo, DROMOS PAVIMENTOS S.A.S. tiene
plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho.

c) Supresion de Datos

El fitular tiene el derecho, en todo momento, a solicitar a DROMOS PAVIMENTOS S.A.S. la
supresion (eliminacién) de sus datos personales cuando:

e Considere que los mismos no estdn siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012.

e Hayan dejado de ser necesarios o perfinentes para la finalidad para la cual fueron
recolectados
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e Estasupresionimplica la eliminacién total o parcial de la informacién personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por DROMOS PAVIMENTOS S.A.S., Es importante tener en cuenta que el derecho
de cancelacion no es absoluto y el responsable puede negar el ejercicio del mismo
cuando:

- La solicitud de supresion de la informacién no procederd cuando el titular tenga un
deber legal o confractual de permanecer en la base de datos.

- La eliminacion de datfos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucidon de delitos o la
actualizacién de sanciones administrativas.

- Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcién del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, DROMOS PAVIMENTOS
S.A.S. deberd redlizar operativamente la supresidén, de tal manera que la eliminacion no
permita la recuperacion de la informacién.

d) Revocatoria de la Autorizacion

Los titulares de los datos personales pueden revocar el consentimiento al fratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposicion legal.

Se tendrdn dos modalidades en las que la revocacién del consentimiento puede darse.
La primera, sobre la totalidad de las finalidades consentidas, esto es, que DROMOS
PAVIMENTOS S.A.S. deba dejar de tratar por completo los datos del titular; la segunda,
sobre algunos tipos de tratamiento determinados, por ejemplo, para estudios de
mercado. Por lo anterior, serd necesario que el titular al momento elevar la solicitud de
revocatoria del consentimiento a DROMOS PAVIMENTOS S.A.S. indique en ésta si la
revocacion que pretende readlizar es total o parcial. En la revocatoria parcial deberd
indicar con cudl tratamiento el titular no estd conforme.

e) Solicitud de Imagenes y Videos

Los titulares de los datos personales pueden solicitar acceso a imdgenes y videos donde
se capture su informacidén biométrica; deberd tener en cuenta:

« Indicarlos hechos de la solicitud, estableciendo fecha, hora, lugar y demds informacién
que facilite la ubicacién del fragmento de imagen o video

+ Justificar la necesidad de la solicitud

+ Aportar los documentos que permitan justificar que el titular es la persona indicada
para redlizar dicha solicitud. En caso de gue el interesado sea un tercero, deberd
aportar el documento de autorizacién para el acceso a esa informacién por parte del
fitular del dato

17. DEBERES DE DROMOS PAVIMENTOS S.A.S.
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Es responsabilidad de DROMOS PAVIMENTOS S.A.S. cumplir con los deberes que respecto al
fratamiento de datos personales impongan la ley y el presente documento. De acuerdo con
lo anterior, DROMOS PAVIMENTOS S.A.S. asumird los siguientes compromisos:

Deberes de DROMOS PAVIMENTOS S.A.S., respecto del titular de los datos:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data.

b) Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion para el tratamiento de datos personales otorgada por el titular.

c) Informar debidamente al fitular de los datos sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

d) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data, es decir, conocer, actualizar o rectificar, entre otros, sus datos personales.

e) Informar a solicitud del fitular sobre el uso dado a sus datos personales.

f)  Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley en el
presente manual de politicas y procedimientos de tratamiento datos personales.

Deberes de DROMOS PAVIMENTOS S.A.S. respecto de la cdlidad, seguridad y confidencialidad
de los datos personales:

a) Observar los principios de finalidad, libertad, veracidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad en los términos establecidos en la
legislacion colombiana.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Actualizar la informacién cuando sea necesario.

d) Rectificarlos datos personales cuando ello sea procedente.

Deberes de DROMOS PAVIMENTOS S.A.S. cuando redliza el tratamiento a través de un
Encargado:

a) Suministrar al Encargado del fratamiento Unicamente los datos personales que esta
autorizado a suministrar a ferceros.

b) Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

c) Comunicar de forma oportuna al Encargado del tratamiento todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demds medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

d) Informar de manera oportuna al Encargado del fratamiento las rectificaciones realizadas
sobre los datos personales para que éste proceda a realizar los ajustes pertinentes.

e) Exigir al Encargado del tfratamiento, en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

f) Informar al Encargado del fratamiento cuando determinada informacion se encuentre en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el frdmite respectivo.

Deberes de DROMOS PAVIMENTOS S.A.S., cuando obra como Encargado del tratamiento de
datos personales:
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a) Si DROMOS PAVIMENTOS S.A.S. realiza el tratamiento de datos en hombre de otra
empresa U organizaciéon (Responsable del tratamiento) deberd cumplir los siguientes
deberes:

b) Establecer que el Responsable del fratamiento esté autorizado para suministrar a

DROMOS PAVIMENTOS S.A.S. los datos personales que tratard como Encargado.

c) Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Actualizar la informacion reportada por los Responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

f)  Tramitar las consultas y los reclamos formulados por los titulares en los términos sefalados
en la presente politica.

g) Abstenerse de circular informacién que esté siendo confrovertida por el titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.

h) Permitir el acceso a la informacién Unicamente a las personas autorizadas por el fitular o
facultadas por la ley para dicho efecto.

i) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informaciéon de los
fitulares.

i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Deberes de DROMOS PAVIMENTOS S.A.S., respecto de la Superintendencia de Industria y
Comercio:

a) Informar las eventuales violaciones a los codigos de seguridad y la existencia de
eventuales riesgos en la administracién de la informacién de los titulares.

b) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio en materia de protecciéon de datos personales y Habeas Data.

18. GESTION DE INCIDENTES

Incidente es cualguier anomalia que afecte o pudiera afectar la seguridad de las bases de
datos o informacién contenida en Ias mismas. En caso de conocer alguna incidencia, el
usuario debe comunicarla al Oficial de Cumplimiento que adoptard las medidas oportunas
frente al incidente reportado.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y del cual, se
desarrollard de acuerdo con los siguientes lineamientos:

a) Notificacién de Incidentes: Cuando se presuma gue un incidente pueda afectar o haber
afectado a bases de datos con informacidn personal datos personales se deberd informar
al Oficial de Cumplimiento guién gestionard su reporte en el Registro Nacional de Bases de
Datos.

b) Gestién de Incidentes: Es responsabilidad de cada colaborador, contratista, consultor o
tercero, reportar de manera oportuna cualquier evento sospechoso, debilidad o violacion
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de politicas que pueden afectar la confidencialidad, integridad y disponibilidad de los
activos e informacion personal de Dromos.

c) Identificacién: Todos los eventos que sean sospechosos o salgan de la normalidad, asi como
aqguellos en los que se observe el potencial de perdida de reserva o confidencialidad de la
informacién, deben ser evaluados para determinar si son © no, un incidente y deben ser
reportados al nivel adecuado al Oficial de Cumplimiento. Cualquier decisidon que involucre
a las autoridades de investigacion y judiciales debe ser hecha en conjunto entre el Oficial
de Cumplimiento v la Oficina Asesora Juridica. La comunicacién con dichas autoridades
serd realizada por ellos mismos.

d) Reporte: Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como
sed posible a través de los canales internos establecidos por Dromos v, si la informacién
sensible o confidencial es perdida, divulgada a personal no autorizado o se sospecha de
alguno de estos eventos, el Oficial de Cumplimiento, debe ser noftificado de forma
inmediata. Los funcionarios deben reportar a su jefe directo y al Oficial de Cumplimiento
cualguier dafo o pérdida de computadores o cualguiera otro dispositivo, cuando estos
contengan datos personales en poder de Dromos Pavimentos. A menos que exista una
solicitud de la autoridad competente debidamente razonada vy justificada, ningun
funcionario debe divulgar informacién sobre sistemas de cdmputo, y redes que hayan sido
afectadas por un delito informd&tico o abuso de sistema. Para la entrega de informacién o
datos en virtud de orden de autoridad, Oficina Asesora Juridica deberd intervenir con el fin
de prestar el asesoramiento adecuado.

e) Contencién, Investigacién y Diagnostico: El Oficial de Cumplimiento debe garantizar gue
se tomen acciones para investigar y diagnosticar las causas gque generaron el incidente, asi
como también debe garantizar que todo el proceso de gestibn del incidente sea
debidamente documentado, apoyado con Tecnologia e Informacién. En caso de gque se
identifigue un delito informdatico, en los términos establecidos en la Ley 1273 de 2009, el
Oficial de Cumplimiento y la Oficina Asesora Juridica, reportara tal informacién a las
auvtoridades de investigaciones judiciales respectivas. Durante los procesos de investigaciéon
se deberd garantizar la "Cadena de Custodia” con el fin de preservarla en caso de
requerirse establecer una accién legal.

f) Solucién: Fl drea de Tecnologia e Informacién, asi como cualquier drea comprometida vy
los directamente responsables de la gestidn de datos personales, deben prevenir que el
incidente de seguridad se vuelva a presentar, corrigiendo todas las vulnerabilidades
existentes.

g) Cierre de Incidente y Seguimiento: El drea de Tecnologia e Informacién, juntamente con el
Oficial de Cumplimiento y las dreas que usan o requieren la informacién, iniciardn y
documentardn todas las tareas de revisidn de las acciones que fueron ejecutadas para
remediar el incidente de seguridad. E Oficial de Cumplimiento preparard un andlisis anual
de los incidentes reportados. Las conclusiones de este informe se utilizardn en la elaboracién
de campanias de concientizacién que ayuden a minimizar la probabilidad de incidentes
futuros.

h) Reporte de incidentes ante la SIC como autoridad de control: Se reportarén como
novedades los incidentes de seguridad gue afecten la base de datos, los lideres de proceso
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y/o propietarios de activos de informacidén, reportardn de forma interna los incidentes
asociados a datos personales ante el Oficial de Cumplimiento, quién dentro del plazo legal
procederd a reportarlos ante el Registro Nacional de Bases de Datos.

19. FECHA DE ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO DE LA INFORMACION Y
PERIODO DE VIGENCIA DE LAS BASES DE DATOS DE DROMOS PAVIMENTOS S.A.S.

La presente politica de tratamiento de datos personales rige a partir de su expedicion y las
bases de datos sujetas a tratamiento se mantendrdn vigentes mientras ello resulte necesario
para las finalidades establecidas este documento. Cualquier cambio sustancial en el presente
manual de politicas y procedimientos de tratamiento datos personales, se comunicard de
forma oportuna a los fitulares de los datos a través de los medios habituales de contacto y/o
a través de la pagina web www.dromos.co
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